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Servicii criptografice in .NET

o In .NET serviciile criptografice sunt disponibile in cadrul spatiului de
nume System.Security.Cryptography.

o Ce ne ofera .NET:

Criptografie simetrica.

Criptografie asimetrica.

Functii hash si MAC.

Generatoare de numere aleatoare.

Semnaturi digitale.
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Managed vs unmanaged cryptography

o Criptografia nativa (Win32/Win64) Windows este implementatd n
bibliotecile CryptoAPI - unmanaged code, din afara CLR. Main nou
(dupd Windows Vista) in Cryptographic APl Next Generation (CNG)

@ .NET extinde CNG cu implementdri managed pentru a face aplicatiile
portabile.

@ Daca o aplicatie .NET utilizeazd CNG, aceasta trebuie sa fie
disponibild pe statiile destinatie.
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Federal Information Processing Standards (FIPS)

@ Nu doar algoritmii, dar si implementdrile algoritmilor criptografici
trebuie utilizate cu grija.

@ In Romania: ORDIN nr. M.125 din 18 octombrie 2012 pentru
stabilirea unor masuri in domeniul activitatii oficiale de criptologie

e www.monitoruljuridic.ro/act/
ordin-nr-m-125-din-18-octombrie-2012-pentru-stabilirea-uno
html

@ Federal Information Processing Standards - FIPS publication 140-2
este un standard al SUA pentru acreditarea modulelor criptografice.

o FIPS 140-2 defineste cerintele si standardele pentru module
criptografice.

o FIPS 140-2 defineste 4 nivele crescdtoare de securitate.
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Nivele FIPS 140-2

@ Nivelul 1: cerinte de baza de criptografie, cum ar fi existenta a cel
putin un algoritm criptografic aprobat. Nu existd cerinte pentru
securitatea fizicd a sistemului. Target: statii personale (PC).

@ Nivelul 2: imbunatdteste nivelul 1 cu mecanisme pentru prevenirea
accesului la parametrii critici de securitate (Critical Security
Parameters - CSP) in scopul manipuldrii fizice. Exemple: carcase
protectoare, sigilii, incuietori, etc.

@ Nivelul 3: Tmbunatateste nivelul 2 cu mecanisme care detecteaza
tentativele de acces la CSP si reactioneaza corespunzator. Exemplu:
circuit Tnchis care sterge CSP, circuit care mutd o masina virtuala.

@ Nivelul 4: cel mai Tnalt nivel de securitate. Se presupune cd modulul e
utilizat Tntr-un mediu neprotejat. Modulul trebuie sa monitorizeze o
serie de parametrii proprii, e.g., nivele de tensiune, temperatur3,
pentru a detecta atacuri si trebuie sa reactioneze pentru protejarea
CSP. Modulele trec printr-o serie de teste pentru a verifica
functionarea Tn afara parametrilor normali.
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Windows si FIPS 140-2

@ Aplicatiile trebuie sa demonstreze cd respectd standarde de securitate.
MS sprijina aplicatiile Windows cu module CNG validate FIPS 140-2:

o Pe Windows Vista si Windows Server 2008: BCRYPT.DLL (user

space), KSECDD.SYS (kernel space).
o Pe Windows 7,8,10 si Windows Server 2008 R2:

BCRYPTPRIMITIVES.DLL (user space), CNG.SYS (kernel space).

@ Dovada certificarii modulelor: https:

//technet.microsoft.com/en-us/library/cc750357.aspx

1329 |[Microsoft Corporation Microsoft Windows 7 Cryptographic Primitives
One Microsoft Way Library (beryptprimitives.dIl)
Redmond, WA 98052-6399 (Software Version' 6.1.7600.16385 or 6.1.7601.17514)
USA (When operated in FIPS mode with Windows 7 Code

Integrity (ci.dll) validated to FIPS 140-2 under Cer

Tim Myers £1327 ope in FIPSmode)
TEL- 800-MICROSOFT

1328 ||Microsoft Corporation Microsoft Windows 7 Kernel Mode Cryptographic
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———
NET si FIPS 140-2

o NET permite accesarea CNG, adic3 a criptografiei certificate FIPS
140-2 utilizénd API-ul unmanaged (nativ).

o Dezavantajul principal il reprezinta dificultatea portarii aplicatiilor pe
platforme unde CNG nu e disponibil (e.g., Linux).

o .NET include si clase criptografice managed, dar acestea nu sunt
certificate FIPS 140-2.

@ APIl-ul unmanaged se distinge prin denumirea claselor ce include
CryptoServiceProvider sau CNG.

@ APIl-ul managed se distinge prin denumirea claselor ce includ Managed.
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———
NET si FIPS 140-2

o Atentie!l NU toate clasele unmanaged sunt certificate FIPS 140-2.
Certificarea se ofera pentru anumiti algoritmi si anumite configuratii
(identificate explicit Tn certificat).

@ Pentru a activa per-sistem criptografia certificatd FIPS 140-2:

o Se lanseaz3 gpedit.msc cu drepturi de administrator. in Local Group
Policy Editor, se selecteazd Computer Configuration, urmat de
Windows Settings si Security Settings. In Security Settings se
selecteazd Local Policies si Security Options. Se activeazd optiunea:
System cryptography: Use FIPS-compliant algorithms for
encryption, hashing, and signing.

e Sau din registrii:
HKLM/System/CurrentControlSet/Control/Lsa/FIPSAlgorithmPoli
to 1

o Atentie! Activarea optiunii poate avea repercursiuni grave asupra
anumitor aplicatii (de ex. SSL 2.0 si 3.0 nu sunt certificate FIPS 140-2).
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———
NET si FIPS 140-2

@ Pentru a activa/dezactiva per-aplicatie criptografia certificatd FIPS
140-2 se foloseste fisierul de configurare a MS Build
(msbuild.exe.config).

<configuration>
<runtime>
<enforceFIPSPolicy enabled="false"/>
</runtime>
</configuration>

@ Aceastd configurare supra-defineste setdrile sistem.

o Verificarea utilizarii FIPS 140-2 se poate face din aplicatie prin
valoarea variabilei CryptoConfig.AllowOnlyFipsAlgorithms
(True/False).

o Atentiel Daca CNG FIPS 140-2 e activat si se instantiaza un algoritm
ne-certificat (i.e., managed), se va genera o exceptie
InvalidOperationException!
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CNG

e Modul de functionare a CNG (sursa: MSDN):
o Fiecare algoritm criptografic are propriul set de functii si propriul API.
o Pentru a facilita utilizarea unitara a mai multor algoritmi aplicatiile
interactioneaza cu 'routere’. Acestea expun aceeasi interfatd pentru o

clasa de algoritmi.
o Routerele sunt responsabile pentru apelul metodelor corespunzatoare

fiecarui algoritm in parte.

Win32 application Protocol providers

Random i
mber || e |[Symetl Aoyt | ggnae || Sect
generator || router router

router router router

router
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Spatiul de nume System.Security.Cryptography

o Contine clasele managed si unmanaged pentru implementarea
aplicatiilor criptografice.

@ Vizualizare clase din MSDN:
https://msdn.microsoft.com/en-us/library/system.
security.cryptography(v=vs.110) .aspx
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Criptografia simetrica in .NET

o Clasa de baz3d: SymmetricAlgorithm.
o lerarhia de clase (partiald):

‘ SymmetricAlgerithm ‘
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DES ‘

Lr{ DESCryptoServiceProvider

TripleDES ‘

L!{ TripleDESCryptoServiceProvider

RC2 ‘

I—»{ RC2CryptoServiceProvider |

Rijndael ‘

LDI RijndaelManaged ‘

Medii vizuale de programare




|
Proprietati si metode ale clasei SymmetricAlgorithm

e Proprietati (get/set pentru campurile clasei):
e BlockSize.

FeedbackSize.

Iv.

Key.

KeySize.

LegalBlockSizes.

LegalKeySizes.

Mode.

Padding.
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Campuri si metode ale clasei SymmetricAlgorithm

@ Metode principale:

o Clear(): eliberarea tuturor resurselor.

e CreateDecryptor(): creaza un obiect decriptor cu cheia si IV curente.

e CreateDecryptor (Byte[], Byte[]): creazd un obiect decriptor cu
cheia si IV date ca parametru.

o CreateEncryptor(): creaza un obiect encriptor cu cheia si IV curente.

o CreateEncryptor(Bytel[], Byte[]): creaza un obiect encriptor cu
cheia si IV date ca parametru.

e GenerateKey(): genereaza o noua cheie.

o GenerateIV(): genereaza un nou IV.
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Criptarea

o Alegerea algoritmului. AES (standardul utilizat ast3zi), DES, RC2,
Rijndael, TripleDES.
o Diferenta dintre AES si Rijndael:

e Rijndael: propunerea pentru standardizare, mai flexibild, cu mai multe
optiuni.
e AES: versiunea Rijndael standardizatd - utilizatd in practica.

@ Dou3 clase disponibile pentru AES (ambele mostenesc clasa
System.Security.Cryptography.Aes):

o AesCryptoServiceProvider.
o AesManaged.
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Clasa AesCryptoServiceProvider

@ Un singur constructor, fara parametrii:
AesCryptoServiceProvider ().

@ Implementeaza metodele clasei SymmetricAlgorithm descrise
anterior.

@ Aspecte importante ce trebuie luate n calcul Tnainte de criptare:

o Dimensiunea cheii.
o Generarea cheii si V.
o Modul de cifrare.

@ Implicit, la instantierea clasei se genereaza un nou |V si o noua cheie
pe 256 biti.
o Implicit, modul de cifrare este CBC.

o Criptarea/decriptarea necesita crearea de obiecte specifice prin apelul:
CreateEncryptor(), CreateDecryptor().
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Clasa CryptoStream

o Criptarea/decriptarea se realizeaza pe un flux de date (octeti).

o Clasa CryptoStream leagd un obiect flux (FileStream,
MemoryStream) de un obiect criptografic.
@ Constructorul primeste 3 parametrii:

o Obiect stream destinatie.
o Obiect criptografic (criptare/decriptare).
o Operatia doritd: Read/Write.

| Buffer |-(—| ICryploTransforrn|4—| Buffer }4—' Any StreamJ
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Exemplu criptare fisier

Exemplu

FileStream fin = new FileStream("D:/source.pdf",
FileMode.Open, FileAccess.Read);

FileStream fout = new FileStream("D:/dest.enc",
FileMode.OpenOrCreate, FileAccess.Write);

AesCryptoServiceProvider cryptoProvider = new
AesCryptoServiceProvider () ;

ICryptoTransform encryptor =
cryptoProvider.CreateEncryptor() ;

CryptoStream stream = new CryptoStream(fout, encryptor,
CryptoStreamMode.Write) ;

byte[] input = new byte[128];

int inlLen = -1;

while ((inLen = fin.Read(input, 0, 128)) > 0) {
stream.Write(input, O, inLen);}

stream.Close(); fout.Close(); fin.Close();
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Exemplu decriptare fisier

Exemplu

FileStream fin = new FileStream("D:/dest.enc",
FileMode.Open, FileAccess.Read);

FileStream fout = new FileStream("D:/source.dec.pdf",
FileMode.OpenOrCreate, FileAccess.Write);

AesCryptoServiceProvider cryptoProvider = new
AesCryptoServiceProvider () ;

ICryptoTransform decryptor =
cryptoProvider.CreateDecryptor (encKey, encIV);

CryptoStream stream = new CryptoStream(fout, decryptor,
CryptoStreamMode.Write) ;

byte[] input = new byte[128];

int inlLen = -1;

while ((inLen = fin.Read(input, 0, 128)) > 0) {
stream.Write(input, O, inLen);}

stream.Close(); fout.Close(); fin.Close();
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Exemplu criptare string

Exemplu

string s = "String exemplu';

byte[] benc = null;

AesCryptoServiceProvider cryptoProvider = new
AesCryptoServiceProvider();

ICryptoTransform encryptor =
cryptoProvider.CreateEncryptor () ;

MemoryStream memStream = new MemoryStream() ;

CryptoStream cryptStream = new CryptoStream(memStream,
encryptor, CryptoStreamMode.Write) ;

StreamWriter wrStream = new StreamWriter (cryptStream);

wrStream.Write(s);

wrStream.Close();

cryptStream.Close() ;

memStream.Close();

benc = memStream.ToArray();
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Exemplu decriptare string

Exemplu

byte[] bdec = null;

AesCryptoServiceProvider cryptoProvider = new
AesCryptoServiceProvider();

ICryptoTransform decryptor =
cryptoProvider.CreateDecryptor (encKey, encIV);

MemoryStream memStream = new MemoryStream() ;

CryptoStream cryptStream = new CryptoStream(memStream,
decryptor, CryptoStreamMode.Write);

cryptStream.Write(encData, O, encData.Length);

cryptStream.Close() ;

memStream.Close() ;

bdec = memStream.ToArray();

MessageBox.Show("Dec: " +
System.Text.Encoding.UTF8.GetString(bdec)) ;
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Alegerea unui alt algoritm

@ Cunoscand pasii anteriori, utilizarea unui alt algoritm criptografic e
deosebit de intuitiv.

@ Singura modificare este in clasa instantiata.

@ De exemplu, daca in loc de AES se doreste utilizarea 3DES, atunci se
va instantia clasa TripleDESCryptoServiceProvider in locul
AesCryptoServiceProvider.
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FIPS 140-2 si alte biblioteci criptografice

@ OpenSSL, cel mai raspandit modul criptografic, nu este certificat FIPS
140-2. Motivele (conform
https://www.openssl.org/docs/fipsnotes.html):

o Costuri ridicate: 50.000USD pentru o validare de bazi. O singura
modificare a sursei va necesita o re-certificare.
o Timpii de certificare: duratd lunga ntre 6 si 12 luni.
o in schimb, OpenSSL pune la dispozitie OpenSSL FIPS Object Module
2.0, o versiune diferita de biblioteca standard OpenSSL, ce contine
algoritmi si implementare certificate FIPS 140-2.
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