3. Aplicatii ,Malware”

.Malware”, creat din cuvintele ,malicious™i ,software”, identifia softuri
proiectate pentru infiltrarea intr-un sisteindeteriorarea sau spionarea acestdia f
acordul proprietarului. Aceste programe auarap o dai cu primele calculatoare
personale, dezvoltaregi raspandirea acestora accelerandu-se @ dat dezvoltarea
Internetului.

in literatura de specialitate sunt identificate &tmarele categorii de programe care
intra Tn categoria ,Malware”:

* Virus— program care o datansat in exegie incearé si se multiplice, &-si
copieze propriul cod intr-un alt cod executabil.d_enultiplicare cu succes,
se poate afirmaacdestingia a fost ,infectat”. Virusii au nevoie de un
program ,gazd’, o dat lansai in exectie gazda, codul virusului va §i el
executat;

* Worm— program care poate rula independgnare capacitatea de auto-
replicare pe alte sisteme satete;

» Trojan horse — programe care apar a fi legitime, @nsortin si 0
functionalitate ascurss malitioast ce exploateagz mecanismele de
autorizare legitime ale sistemului pe care suratejl

* Spyware— programe care adarnnformaii legate despre sistemul pe care
sunt rulatesi le transmit altor sisteme. In aceasategorie iné si Spyware
Trojan, care reprezidt programeSpywareaparent legitime sa&Gpyware
Worm reprezentand prograntpywarecu capacitate de auto-replicare pe
alte sisteme sautede.

O palet mult mai larg de ,Malware” este prezentape larg de William Stalingg
Lawrie Brown [SBO08], acgia identificand totodatsub-clasele de ,Malware”, precugn
mecanismele de protejare impotriva acestora.

Intrucat proiectarea mecanismelor de protejarestersielor necesito profund
intelegere a principiilor de fufionare a softurilor ,Malware”, in cadrul acestuptal ne
propunem & construim o parte a unui sdBpywarepentru sisteme Windows. Scopul
acestui program, care ruléaimtr-o aplicaie fara fereasts, va fi acela de a loga toate
tastele apsate fira ca utilizatorul 8 stie de existeta ei. Pornind de la un asemenea
program, se pot construi aplicacare 4 filtreze tastele ajsate la logarea intr-un cont de
email sau ntr-un cont pe un sistem la digtgntransmiterea acestor inforigigpe alte
sisteme, de unde un atacator le poate utiliza.

O metod foarte simpd pentru capturarea tuturor tastelorasgte pe sistemele
Windows, o repreziatutilizarea Windows ,hooks”. In continuarea acestapitol sunt
descrise aceste mecanisgneste construito aplicaie exemplu pentru uSpyware

3.1 Windows ,hooks” (i.e. carligele din Windows)

,un carlig Windows este un punct in mecanismul sistemuluipdacesare a
mesajelor unde o aplita poate instala o subrufirpentru monitorizarea traficului in



sistemsi pentru a procesa unele tipuri de mesaje inaiat@cesteaisajung la procedura
destinaie” (MSDN).

Tabelul 3.1 Tipuri de cérlige care se pot instala

Tip carlig Descriere

Monitorizarea mesajelor trimise procedurilor feteas|
Sistemul  apeleaz WH_CALLWNDPROC inainted
transmiterii mesajului unei proceduri fereasgi apeleaz
WH_CALLWNDPROCRET dup ce procedura a procesat

WH_CALLWNDPROC:si
WH_CALLWNDPROCRET

mesajul.
Inaintea termiérii  unei comenzi sistem; Tnaintga
WH_CBT maximizirii, minimizarii, Tnchiderii, deschiderii unei ferestre,

fiind destinat aplicgilor de tip ,training”.

Se apeleaizinaintea apaétii celorlalte céarlige, fiind deosebit

WH_DEBUG de util in blocarea exegai altor cérlige.

Se apeleakz cand firul curent devinddle, astfel oferind

WH_FOREGROUNDIDLE posibilitatea complétii unor task-uri cu prioritate dzuti.

Permite monitorizarea mesajelor care sunt pe caldies

WH_GETMESSAGE returnate de funille GetMessagsauPeekMesage

Permite  monitorizarea si Tnregistrarea evenimentelor
provenite de la tastatuisau mouse. De obicei, acest tip |de
carlig se folosge pentru inregistrarea evenimentelgr
retransmiterea  lor ulterioér folosind un  carlig.
WH_JOURNALPLAYBACK. Evenimentele nu sunt
Tnregistrate automat, ci ele trebuie stocate Tn om@mde
citre program. Acest tip diferde celelalte prin faptul ac
poate fi atgat numai firului curent.

WH_JOURNALRECORD

Permite unei apliaa si insereze mesaje In coada de mesagje a
sistemului. Folosind acest tip de céarlig, se peera mesaj¢
WH_JOURNALPLAYBACK inregistrate cu WH_JOURNALRECORD. Céat timp un
asemena cérlig este instalat in sistem, eveningentel
tastatui si mouse sunt dezactivate.

Monitorizarea mesajelor de @&are a unei tastate pe cafe|s
fie depud in coada de mesaje a unui fir. Prin Tnregistrarea
unui asemenea carlig, se pot bloca diferite meisamte ca
acesteasfie inserate in coada de mesaje al unui alt fir.

WH_KEYBOARD_LL

Monitorizarea mesajelor de @gare a unei taste pe calefie

WH_KEYBOARD returnate d&setMessagsauPeekMesage

Monitorizarea mesajelor de mouse pe caléestransmise in
coada de mesaje al wunui fir. La fel cai
WH_MOUSE_LL WH_KEYBOARD_LL, acest tip de cérlig permite
interceptareai blocarea mesajelor inainte ca acestedies
inserate in coada de mesaje a unui alt fir.

Monitorizarea mesajelor de mouse pe céléiesreturnate de

WH_MOUSE GetMessagsauPeekMesage

Permite monitorizarea mesajelor pe cale de proeesar
citre un meniu, bar de scroll, fereastr dialog de mesal
(,message box"), fereastdialog (,dialog box”).

WH_MSGFILTERsi
WH_SYSMSGFILTER

Permite unei apligd sa primeasé notificiri importante.
Sistemul apeled@zo procedur WH_SHELL cand aplicga
Shell este pe caldidie activati si cand o fereasirtop-level
este pe caleidie creal sau distrus

WH_SHELL




Carligele Windows tind § incetineast sistemul intrucat fiecare mesaje trebuie
procesat de subrutina sau subrutinelgatita De fapt, Windows supérimai multe tipuri
de carlige enumerate in tabelul 3.1. Fiecare asemearlig poate avea asociat oilide
functii callbackinregistrate.

intrucat aceste mecanisme folosesc sistemul dejen¥gmdows, implementarea
lor presupune crearea unui mediu propice primyiripreluciérii mesajelor. Cea mai
simpli metodi pentru ca sistemul de operare Windowisceeeze 0 coadde mesaje
pentru o anumitaplicaie, este realizarea unei aplicaare are o fereagtinregistrai. In
aceast categorie in#t si aplicaile Dialog Based Document-Viewsau Multiple
Documentscare pot fi create folosind Microsoft Visual SmdO alé metodi implica
realizarea unei apligaWindows care & nu conina nici o fereastt, insi coada de mesaje
sa fie creai prin apelul fingilor GetMessage, TranslateMessage si
DispatchMessage

3.2 Aplicatii win32 fara fereastra si cozi de mesaje

in Microsoft Visual C++ se creeaan proiect nouVin32 Win32 Project Empty
project Pentru crearea cozii de mesaje Windows, se Jadam secveti de preluarai
procesare a mesajelor, precum in se@venmatoare:

int APIENTRY WinMain(HINSTANCE hinstance,
HINSTANCE hPrevinstance,
LPSTR IpCmdLine,
int nCmdShow)

{
MSG msg;
while( GetMessage( &msg, NULL, 0,0)!=0)
{
TranslateMessage(&msg);
DispatchMessage(&msg);
}
return O;
}

Funaia GetMessage scoate un mesaj din coada de mesaje a firuluntubac
functia preia un mesaj diferit d&M_QUIT va returna o valoare difetitde zero. La
preluarea unui messyM_QUITva returna zero.

Cea de-a doua futie prezent in procesul de prelucrare a mesajelor este
TranslateMessage , folositi pentru a transforma mesajele coresptoare tastelor
virtuale, in mesaje caracter.

Ultima funaie, DispatchMessage , este cea care transmite mesajul prejuat
prelucrat, ferestrelor prezente in apfiea

3.3 Inserarea unui carlig Windows

Pentru utilizarea carligelor Windows, compilatotrdbuie notificat & se utilizeaz
o versiune NT mai mare dx400 , intrucat doar incepand cu versiurbe400 au fost



introduse aceste carlige. Detiile specifice carligelor sunt date WinUser.hintr-o
secvemm de testare a versiunii NT astfel:

#if (_ WIN32_WINNT >= 0x0400)
... Il Defini tii carlige

#endif

Astfel, Tnaintea includerii §ierului windows.h care la randul lui va include
WinUser.h in aplicaia creai trebuie introdus secvera de testare a versiugiiin cazul
in care aceata nu este coresptweare, definirea versiunix400 :

#if defined _WIN32_WINNT
#define  _WIN32_WINNT 0x400
#elif (_WIN32_WINNT < 0x400)

#undef _WIN32_WINNT
#define  _WIN32_WINNT 0x400

#endif

#include <windows.h>

Inserarea carligelor Windows se realizeazprin intermediul fungei
SetWindowsHookEx() . Fungia primete ca parametrii tipul carligului instalat,
procedura apelat handle al instaei curentesi identificatorul firului ale @rui mesaje
sunt interceptate. Daaltimul parametru este 0, atunci procedura esteia cu toate
firele care ruleazpe sistem.

Pentru aplicaa WinMain creafi, vom utiliza secveta urniitoare de cod pentru
crearea unui asemenea carlig, ugdbéHook este o variabil declarai global de tipul
HHOOK

g_hHook = SetWindowsHookEx( WH_KEYBOARD_LL,
KeyboardProc,
hinstance,
0);
if (NULL ==g_hHook) {
MessageBox( NULL, _T("Could not install hook proc edure"),
_T("Hook error"), MB_OK | MB_ICONERROR );
return -1,

}

in secvera de cod anteriodr funaia SetWindowsHookEx s-a apelat cu
parametruWH_KEYBOARD _Ljpentru a instala un carlig de capturare a tastgiisate.
Pentru acest tip de carlig trebuie definid fungie callback KeyboardProc cu
prototipul:



LRESULT CALLBACK KeyboardProc( int nCode,
WPARAM wParam,
LPARAM IParam );

Primul parametrunCode, reprezini un cod prin care procedura este infornat
cum anume trebuieasinterpreteze evenimentul. Davaloarea acestui parametru este
negativi, funaia trebuie & apelezeCallNextHookEXx() si nu trebuie & proceseze
evenimentul. Dat valoarea acestuia este egalu HC_ACTION atunci parametrii
wParam si |IParam conin informaii legate de o ajsarea unei tastg@ evenimentul
poate fi procesat.

Al doilea parametruywParam, cortine tipul evenimentului de tip &pare. Acesta
poate avea una din u#toarele valori:

« WM_KEYDOWNa ajpsarea unei taste non-sistem, adidasi apasat fara
ca tastaALT i fie tinuta apsat;

« WM_KEYUR la eliberarea unei taste non-sistem;

« WM_SYSKEYDOWNa ajpsarea unei taste sistem, ada@ combinge de
taste ce implig si apasarea tasteALT;

* WM_SYSKEYUR la eliberarea unei taste sistem.

Ultimul parametru, IParam , repreziri un pointer &tre o structut
KBDLLHOOKSTRUGWefinita in WinUser.h

typedef struct tagk BDLLHOOKSTRUCT {
DWORD vkCode;
DWORD scanCode;
DWORD flags;
DWORD time;
ULONG_PTR dwEXxtralnfo;
} KBDLLHOOKSTRUCT, FAR *LPKBDLLHOOKSTRUCT, *PKBDLLHDOKSTRUCT;

unde vkCode reprezind codul virtual al tastei @gate, cu o valoare intre sl 254;

scanCode reprezini codul hardware al tastei #@gate;flags corine informaii legate

de contextul de dgare, posibile valori incluzand LLKHF_EXTENDED
LLKHF_INJECTED, LLKHF_ALTDOWA LLKHF_UR time reprezind marca de timp
la care s-a generat evenimentdivExtralnfo cortine alte informdi legate de
eveniment ce pot fi adgate de apliaa.

Valoarea returnétde fungia KeyboardProc influenteaz procesarea ulterioaa
mesajelor sistemului. Dacfunaia nu dorgte & proceseze un anumit mesaj, aceasta
TREBUIE s apeleze funta CallNextHookEx  pentru a dgansasi altor aplicaii sa
proceseze mesajsil TREBUIE i se returneze valoarea retuthdé aceastfunaie.

in cazul in care se datte prevenirea procasi unui anumit mesaj de alte aplida
valoarea returnattrebuie & fie diferita de0. Prin acest mecanism se pot filtra o serie de
evenimente de tip dpare a tastelor nedorite.

Un exemplu de procesare a tastelor este dat inegacwrmitoare, unde se
blochea vizualizarea meniului de STARSI evenimentul afisirii tastei F8 este procesat
si transmis mai departe:



#define VK_CODE_START 91

#define VK_CODE_F8 119
if (nCode <0) {

return CallNextHookEx( g_hHook, nCode, wParam, IPa ram);
}

if (nCode == HC_ACTION )
if (wParam == WM_KEYDOWN )

KBDLLHOOKSTRUCT* pStruct =
reinterpret_cast< KBDLLHOOKSTRUCT* >( IParam );

/I Eveniment blocat

if ( pStruct->vkCode == VK_CODE_START ) {
return TRUE;

}

/I Eveniment procesat si transmis mai departe
/I (Ap  &sarea butonului OK se realizeaz a de c &tre utilizator
// rezultdnd un timp de ordinul secundelor pentru p rocesare)
else if ( pStruct->vkCode == VK_CODE_F8) {
MessageBox( NULL, _T("Mesaj procesat!"), T("Info ",
MB_OK | MB_ICONINFORMATION );
}
}
}
return CallNextHookEx( g_hHook, nCode, wParam, |Par am);

in cazul mesajelor procesate, al¥or propagare la alte apligiatrebuie blocat,
trebuie asigurat un timp de procesare cat mai redeiordinul milisecundelor. In caz
contrar, mesajul este transmis mai departe celerkgblicaii inregistrate pentru acest
eveniment.

Pornind de la 0 asemenea aplieacare spioneézastele apsate de utilizator, pot
fi construite aplicai cu suport de comunicare petea, care & transmif mai departe
aceste informd. In plus, informaiile legate de ajsarea tastelor pot fi combinate cu alte
informaii legate de procesele care rulgaarhitectura hardware, etc., care insumate pot fi
utilizate pentru construirea unor atacuri devast@o

Pentru ca utilizatorul olnuit &8 nu poai depista aplicga de spionare din Task
Manager, acesteia i se poate da un nume care dugénclul la apliga ale sistemului,
vitale pentru exeaia acestuia, cum ar kernel32sausys64servicePe de afi parte, dag
se dorgte blocarea opetiei de terminare a apligai de spionare, aceasta trebuie
instalat cu drepturi de super-utilizator.

Temia. Sa se implementeze o aplioa fara fereasti care determih denumirea
utilizator si parola introduse de utilizator intr-un cont denga Mail. Informaiile extrase
sunt logate intr-un §ier. Aplicaia va bloca evenimentul vizuadizi meniului de start pe



baza apsari butonului START, va afia mesaj ,,You have been hacked!” pentru tasta F1
sl isi va termina exeqia la afjisarea tastei F12.



