3. Controlul ferestrelor Windows

Usurinta lucrului cu aplicaile-fereasté din sistemul de operare Windows, a dus la
o raspandire vertiginoasa acestuia. Windows nu a adus numai feresoede utilizat cu
o interfga prietenoas ci o dai cu API-ul Win32si Application Wizard-ul din Visual
Studio s-a cread posibilitatea crarii rapide a aplicailor bazate pe ferestre.

Dezvoltatorii de softuri pentru Windows nu numaiau posibilitatea manipdrii
controalelor puse la dispeE de mediu ci pot chiar rescrie acestea pentrarespunde
cerintelor. Aceast caracteristig a sistemului Windows nu a fost neglijate aplicgile
malitioase, care pot astfel imita ferestrele de logiely&nd parola utilizatorilor legitimi,
care este apoi transriprin rgea destinatarului.

in acest context, falegerea surintei cu care se pot dezvolta asemenea gjlica
poate fi consideratca fiind o ceria de baz pentru cei care studiazlomeniul vast al
Securitarii Informariel.

Usurinta manipudrii ferestrelor Windows va fi ilustratin cadrul acestui capitol
prin realizarea unei apligacare preia controlul total asupra gpéui de lucru paa cand
se introduce o pardlalida intr-o csua de editare.

3.1 Punctul de pornire: aplicaii MFC bazate pe ferestre dialog

Pentru Tnceput, vom crea o aplieaMFC bazat pe ferestre dialogStergem
butonul Cancel, intrucat nu avem nevoie de gladaugm un control de editare. Pentru
controlul de editare alegem ID-IDC_EDIT_PWD si atasgam o variabii membru de tip
CString (de ex.m_szPwd). Dupi aceasta, ne asigun ¢ mesajuMWM_INITDIALOG
are atgat o fungie membru (i.eOnlnitDialog ).

Fereastra care trebuig iezulte la rularea apligai, este ilustraiin Figura 3.1.
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Figura 3.1 Fereastt dialog de introducere a unei parole
4.2 Controlul inchiderii ferestrelor
in acest stadiu de inceput, fereastra aéréati nu poate obliga utilizatorubsaci

nimic. Acesta o poate inchide, o poate dezactiira,da fereastraaspoat ,riposta”. Dar
cu puin cod in plus, vom vedeai @ceast fereasti poate deveni o intenface nu va



permite accesarea 3pdui de lucru fira introducerea unei parole corecte. Prevenirea
inchiderii ferestrei create este primul pas.
O fereastt poate fi inchis prin urmitoarele metode:

« Inchidere direct Alt+F4, agisarea butonului ‘X’;

« Inchidere indirect apisarea butonului ESC sau a butonului ENTER;

+ Inchidere fotati: dintr-un vizualizator de procese cum este Taskagar,
activat prin combinga de taste CTRL+AIlt+Del.

Inchiderea directi poate fi evitat prin suprascrierea metod®nClose , sau prin
atgarea unei metode mesajuMM_CLOSK stergerea apelului metod@nClose din
clasa de baz

void CTestTotalControlDIg::OnClose()

//CDialog::OnClose();
}

inchiderea indirecta se poate interzice prin suprascrierea metod@ft€ancel si
OnOKcare sunt apelate la#garea tastelor ESC respectiv ENTERtergerea apelului
metodelorOnCancel si OnOKdin clasa de baz

void CTestTotalControlDIg::OnCancel()

//CDialog::OnCancel();
}

void CTestTotalControlDIg::OnOK()

//CDialog::0OnOKJ();
}

Inchiderea fortata este ptin mai greu de realizat intrucat acest mecanismosa f
introdus special pentru evitarea acestor gittracare aplicgile pot prelua controlul total
asupra spaului de lucru. In funde de sistemul de operare utilizat, pot fi implemase
diferite mecanisme caré permit totusi prevenirea inchiderii foate.

Astfel, pe Windows 95, 98, Me, deoarece adminigttatde procese are doar rolul
administarii aplicaiilor care ruleaz si nu pentru administrarea utilizatorilor, uitoarea
secvemm de cod va bloca afirea lui:

BOOL old;
SystemParametersinfo( SPI_SCREENSAVERRUNNING, TRUE, &old, 0);

Funaia APl SystemParametersinfo permite interogareasi setarea
parametrilor sistemului (e.g. wallpaper, mouse, tgomr de ecran). Parametrul
SPI_SCREENSAVERRUNNINoate activa/dezactiva protectorul de ecran, ceeau
implica rularea unei asemenea aplicai doar activarea/dezactivarea unor ftiocalitati,
printre care se nuiimi si combinaia de taste CTRL+Alt+Del. in variabilald se
stocheai starea anterio&ma protectorului de ecran. Prin utilizarea acefstedtii sistemul



de operare va avea impresiaraleaz un protector de ecran, motiv pentru care nu va
activa fereastra de administrare a proceselor.

O dat cu sistemele NT, protejarea utilizatoriloragut ca Task Managerul, activat
prin combinaa de taste CTRL+Alt+Del,aspermit si logarea-relogarea utilizatorilor.
Aceasti funaionalitate a fost atigat pentru a nu permite apligidor malitioase § imite
fereastra de logare, profitand astfel de naivitatt#eatorilor care §i introduc parola ori
de cate ori I-i se cere.

in sistemele NT, combimia de taste CTRL+Alt+Del poate activa Task Manaberu
pentru administrarea proceselor sau versiunea dalpentru logare, re-logare in furec
de seirile din conturile utilizator:

« In ,Control Panel” se alege ,User Accounts”;

* Se selecteaz,Change the way users log on or off”;

* Se selecteaz,Use the welcome screen for fast and easy logbiT) (sau
.Uuse the Welcome screen” (XP).

Astfel, agisarea combintgei CTRL+AIt+Del va determina activarea doar a &rei
Task Manager,afa activarea ferestrei de Login. Fereastra Task Manpgate fi tratat
ca o fereasiruzuali, asupra @reia pot fi aplicate toate futite aferente, inclusiv cele de
ascundere:

HWND hwWnd=::FindWindow( NULL, "Windows Task Manager ");
if (hwnd != NULL )
{

::ShowWindow( hwnd, SW_HIDE );
}

in secvera de cod prezentaanterior, funga FindwWindow , apelai din domeniul
global de fungi prin utilizarea operatorului rezalie :: , va returna un handle-ul ferestrei
Task Manager. Primul parametru al acestei fiuste clasa de apartengra ferestrei
(e.g. Dialog, Window) iar al doilea parametru estenele ferestrei. intrucat curgem
denumirea ferestrei, primul parametru va fi comgileuNULL

Dac fereastra esteagiti, ea va fi ascursprin apelul fungei ShowWindow cu
parametruSW_HIDE

intrucat nu se cunete momentul in care utilizatorul Tncearactivarea Task
Managerului, putem folosi uimer (i.e. Temporizator) cu ajutorubiiia la intervale
regulate gutam fereastra Task Managgro ascundem.

Un Timer are atgat un interval de timpi o fungie care se apeleata scurgerea
timpului configurat. Astfel, dac alegem timpul de activare al timerului la 100
milisecunde, vom putea verifica dintr-o fuiec apelai automat, dac fereastra Task
Manager este activsau nu, la intervale de 100 milisecunde.

Activarea Timerului se poate realiza din fuadOnlInitDialog , in momentul
initializarii ferestrei dialog:



BOOL CTestTotalControlDIg::OnInitDialog()

CDialog::OnlInitDialog();

‘SetTimer( 1, 100, NULL );
}

Primul parametru al funiei SetTimer este un ID transmis futiei apelate la
activarea timerului prin care se va putea difgeetimerul care a apelat fura. Aceast
facilitate este necesaintrucat mai multe timere pot aveasaii® aceeafunctie de apel.

Al doilea parametru reprezintntervalul de timp ales, iar al treilea paramedgte
adresa unei funit care se apeleazla expirarea timpului. Dacultimul parametru este
NULL, atunci sistemul va pune in coada de mesaje aaa@iiun mesaVM_TIMERIn
corpul fungiei de tratare a acestui mesaj se poate implemedal ale dutare si
ascundere. De exemplu, o feiecOnTimer atagati mesajuluiWM_TIMERpoate avea
urmatoarea defirtie:

void CTestTotalControlDIg::OnTimer(UINT nIDEvent)

if (nIDEvent==1)

HWND hwWnd=::FindWindow( NULL, "Windows Task Manag er);
if (hwnd != NULL )
{
::ShowWindow( hwnd, SW_HIDE );
}
}
CDialog::OnTimer(nIDEvent);

}

3.3 Maximizarea ferestrelor

Daci dorim ca fereastra noasti acopere tot ecranul pentru a nu permite alegerea
si execudia altor aplicai, atunci va trebui % o redimensioim. Pentru aceasta, vom
determina mai intai dimensiunea sphi de lucru, reprezentand dimensiunea ecranului
dimensiunea barei de start:

CRect rWorkArea;
SystemParametersinfo( SPI_GETWORKAREA, 0, &WorkAre a,0);

Dupa aceasta, interagn dimensiunea barei de start. in cazul in careasingbara
de start, considém ca are o lungime de 600 pixaiio latime de 100 de pixeli.

CRect rShellArea;
HWND hTrayWnd = ::FindWindow( "Shell_Traywnd", NULL );
if (hTrayWwnd !'= NULL )

::GetWindowRect( hTraywnd, &rShellArea );

else



rShellArea = CRect( 0, 0, 600, 100 );
}

Avand aceste informi, putem modifica noua poze si dimensiune a ferestrei:

MoveWindow( 0, O,
rworkArea.Width(),
rworkArea.Height() + rShellArea.Height() );

3.4 Ferestre ,Top-Most”

Dac adurim toate elementele descrise fpaacum si le implemenim intr-o
aplicaie fereastt, aplicgia respecti# are proprietateaacnu poate fi inchissi fereastra
aferend acopet tot ecranul. Cu toate acestea, utilizatorul matedolosi combinga de
taste Alt+Tab pentru a selecta ciaplicgie si implicit, activarea barei de start.

intrucat exisi o serie de apliea, In afai de Task Manager, care ar putea inchide
fereastra creatcum ar fi aplicda ,Process Viewer”, instalato dat cu Visual Studio 6,
nu trebuie & acordim posibilitatea utilizatoruluidgativeze un alt program.

Aceasta se poate realiza folosind o feraastire este plasatdeasupra celorlalte
ferestre. Aa cum este de altfel cazul ferestrei ,Task Managerului”’, pentru a izal
acest lucru, trebuie setat atributul , Top-Mostfexlestrei:

SetWindowPos( &CWnd::wndTopMost,
0,0,0,0,
SWP_NOMOVE | SWP_NOSIZE );

Primul parametru al funiei SetWindowPos este cel care ne interesgaintrucat
aceasta plaseafereastra deasupra celorlalte ferestre. dom 4 parametrii se reféra
poztia (X, y) si dimensiunea width, height) ferestrei. Ultimul parametru permite
specificarea atributelor modificate. Dugum se poate observa, ftiacnu va muta
fereastrasi nu o va redimensiona, fiind date doar atribut&¥/P_NOMOVK
SWP_NOSIZE

De fapt, pentru setarea dimensiunilor feresgrea proprieitii de ,, Top-Most”, se
poate folosi un singur apel:

SetWindowPos( &CWnd::wndTopMost, /[Top-Most
0, 1Ix
0, Iy
workRect.Width(), /lwidth
workRect.Height()+shellRect.Height(), //height
0); /Iset all

Pentru ca efectul fuiei sa fie cel dorit, 8 nu poai aparea nici o ali fereasti cu
aceast proprietate, aceastunaie ar trebui apelétin cadrul fungei OnTimer .

Totodat, cu toate & fereastra aceasta este ,top-most”, prigaaniea ei se va putea
totusi activa o ali fereastf aflati in spatele ei. Din acedstauz, trebuie ascurisbara de
titlu prin dezactivarea apunii Resursa_Dialog/Properties/Styles/Title bar.



3.5 Ascunderessi afisarea barei de Start

Pentru ca utilizatorulasnu mai poat lansa in exeaie aplicaii accesibile din bara
de start, aceasta trebuie ascumstrucat bara de start nu este altceva decateasé cu
o serie de sub-ferestre, fuinle care se aplicferestrelor in general, se aglig acesteia.

Astfel, fereastra, sau altfel zis bara de start@d ascunsprin secveta de cod:

HWND hTrayWnd = ::FindWindow( "Shell_Traywnd", NULL );
if (hTrayWwnd !'= NULL )
{
::ShowWindow( hTrayWwnd, SW_HIDE ); //ascunderea fer estrei
}

Afisarea barei se face similar:

HWND hTrayWnd = ::FindWindow( "Shell_Traywnd", NULL );
if (hTrayWnd != NULL )
{
::ShowWindow( hTrayWnd, SW_SHOW ); //afisarea feres trei
}

3.6 Preluarea parolei din fereastra de control toth

Pentru ca parolele introduse in controalele deédgt-box” s nu fie vizibile, se
poate specifica in editorul de resurse, la profaiietcontrolului, & acest control va fi
folosit pentru preluarea unei parole (click dreap& control in editorul de resurse,
Properties/Styles/Password). Stilul parpbate fi alesi printr-o fungie membé a clasei
CEdit, SetPasswordChar , folosind urnitoarea secved de cod, unde s-a considerat
ID-ul IDC_EDIT_PWDpentru controlului de introducere a parolei:

CEdit* pwPassword = ( CEdit* )GetDIgltem( IDC_EDIT _ PWD );
if ( pwPassword != NULL )

pwPassword->SetPasswordChar( _T('*") );

}

Folosind funga SetPasswordChar , se configureazde fapt caracterul care se
afiseaz n locul caracterelor introduse. Biadorim i reseim controlul, adié@ si nu se
mai afseze caracterul “* in locul caracterelor introduseutem utiliza secvea
urmatoare de cod:

CEdit* pwPassword = ( CEdit* )GetDIgltem( IDC_EDIT _ PWD );
if ( pwPassword != NULL )
{

pwPassword->SetPasswordChar( 0);

}

Asfel, la ajpsarea butonului OK, textul introdus trebuie trarsfedin interfai n
variabila membrunm_szPwd specifical la inceputul acestui capitol. Transferul valorilor
din variabile membru n controalele din inte#ifgi vice versa se realizeazolosind



functia UpdateData( BOOL ) . Dac parametrul dat acestei funesteTRUE atunci

se face un transfer de la intedayrafia in variabilele membru agate. Altfel, transferul
se face de la variabilele membru, la interf&unaionarea acestui mecanism este ilustrat
si In Figura 4.2.

Aplicatie

UpdateData ( TRUE@ ﬁUpdateData (FALSE)
Variabile membru atate l

Figura 4.2 Mecanismul transferului de date intre inteafgrafia
si variabilele membru atate controalelor din interfa

La apisarea butonului OK, dagoarola introdus este cea autat, se afgeaz un
mesajsi se inchide apligéa:

void CTestTotalControlDIg::OnOK()

{
// TODO: Add extra validation here
UpdateData( TRUE );
if (m_szPwd ==_T("parola de test!") )
{
AfxMessageBox( _T("Parola introdusa este corecta!") ,
MB_OK | MB_ICONINFORMATION );
CDialog::0OnOK();
}
else
AfxMessageBox( _T("Parola introdusa NU este corecta "),
MB_OK | MB_ICONEXCLAMATION );
}
}

Funaia AfxMessageBox afiseazz mesaje intr-o fereastrdialog. Tipul acestei
ferestresi pictograma afiata se poate specifica printr-o combjieade parametrii, la fel
casi in cazul fungei MessageBox , prezentaiin Capitolul 1.

Atentie! Pastrarea parolei Tn codul sdrssa cum s-a realizat in exemplul anterior,
nu este niciod&to practi@ bura fiindca secvera de caractere este stacah fisierul
executabil Tn forma cléy fara si sufere vre-o modificare. Astfel, oricine poate agzeri
parola prin simpla deschidere a executabilului meditor de texte.



De obicei aceste parole saspreaz in forma criptat sau sub formadash (e.g.
MD5, SHA-1) iar la testare mai Tntai se calcukeéarma hash a parolei nou introduse
care va reprezenta elementul de comgeaiu parola stocat Mai multe informai legate
de acest subiect, in capitolele destinate titloc hash.

3.7 Utilizarea ferestrelor speciale pentru preluara parolelor

Cu toate & mecanismul utilizrii unei fungii hash pentru stocarea parolei nu
necesii stocarea acesteia in codul syuzarola va fi stocéttotusi temporar in memoria
asociai controlului fereast ,edit-box” la introducerea acesteia. Utilizareaestor
ferestre pentru introducerea parolelor nu este mecwlai intrucat parolele nu sunt
protejate, sunt gstrate in forma lor clar iar memoria nu estgears dupi distrugerea
obiectului.

Sistemele bazate pe Windows NT pun la disgepzitilizatorilor ferestre speciale
pentru pentru introducerea parolelor. Acestea patilizate si pentru autentificarea pe
baza cardurilor electronice sau pe baza certificat€rearea unei asemenea ferestre se
realizeaz printr-un apel al fungei CredUIPromptForCredentials . Aceasi
functie este declaratin WinCred.h si este definid in Credui.dll. Pentru utilizarea ei,
aplicaiile trebuie 4 includa fisierul WinCred.h si sa link-editeze aplicga cuCredui.lib.

Aceste ferestre sunt configurabile in totalitaternpit alegerea imaginii gfte,
introducerea unui nume utilizatgr a unei parole sau doar a unei parole, etc. Fiind
ferestre dialog modale, acestea nu permit actiaaiéor ferestre péra inchiderea lor.

Un exemplu de utilizare a unei asemenea feresteeuesatorul:

CREDUI_INFO info;

info.cbSize = sizeof( CREDUI_INFO );

info.hwndParent = GetSafeHwnd();

info.pszCaptionText = _T("Titlu fereastra introduc ere parola");
info.pszMessageText = _T("Messaj introducere parol a";
info.hbmBanner = NULL;

CString sTarget;
const DWORD dwErrorCode = 0;

_TCHAR pszUserName[ CREDUI_MAX_USERNAME_LENGTH + 1 ];
SecureZeroMemory( pszUserName, CREDUI_MAX_USERNAME _LENGTH + 1);
_tescpy_s( pszUserName, _T("Nume utilizator initia ");

_TCHAR pszPassword] CREDUI_MAX_PASSWORD_LENGTH +1 ;
SecureZeroMemory( pszPassword, CREDUI_MAX_PASSWORD _LENGTH +1);

BOOL bSaveChecked = false;
DWORD dwFlags = CREDUI_FLAGS _DO_NOT_PERSIST;

DWORD dwResult = ::CredUIPromptForCredentials(
&info,
sTarget,
NULL,
dwErrorCode,
pszUserName,
CREDUI_MAX_USERNAME_LENGTH,



pszPassword,
CREDUI_MAX_PASSWORD_LENGTH,

&bSaveChecked,
dwFlags );
... Il Procesare parol a
// Tn final, memoria trebuie cur atat &

SecureZeroMemory( pszPassword, CREDUI_MAX_PASSWORD_ LENGTH +1);

Primul parametru,info , asigud transmiterea informalor descriptive legate
parintele ferestrei, titlulsi mesajul afyat. Totodai, prin aceagt structud se poate
transmite handle-ul unei imagini #rcate pentru a fi afata in fereastra de introducere a
parolei.

Al doilea parametrusTarget , permite specificarea serverului de unde sunt
incircate informdile de acces. Acest parametru va oo de regul denumirea unui
server, in cazul de faestesirul vid.

Urmatorul parametru, este unul rezervat pentru deznoltitoare, valoarea lui
trebuie 4 fie NULL

ParametruldwErrorCode asigué transferul strii anterioare a procesului de
autentificare. De exemplu, fereastra poate fiadfipentru o reintroducere a parolei dup
o autentificaredra succes care gu@at cu un anumit cod de eroare.

ParametrupszUserName reprezini adresa de inceput a bufferului in care se va
stoca denumirea utilizator introdudn exemplul dat, s-a stocat o valoargiai in acest
buffer, motiv pentru care fereastra vasafdeja un nume utilizator. Daaowu se dorge
afisarea infiala a unui nume utilizator, se poaterge apelul fugei _tcscpy_s . Pentru
a preveni depirea dimensiunii bufferului la transferul valoriedumirii utilizatorului,
parametrul urritor reprezint numarul de octé ce pot fi stoca in buffer.

Urmatorul parametrupszPassword , reprezini adresa de inceput a bufferului n
care se stocheazarola introdus Similar parametrulupszUserName , parametrul
urmator a fost introdus pentru a preveni dgple de memoriesi reprezini numarul
octeilor ce pot fi stoca in bufferul parad.

ParametrubSaveChecked stocheaz starea iniala a cisuei de salvare a parolei.
La revenirea din funie, acest parametru va gore starea dsuei de salvare. &ua de
salvare poate fi ascungrin intermediul urritorului parametru. In cazul in caréscta
nu este afiati, se considérselectat.

ParametruldwFlags permite definirea comportamentului ferestreisati. in
exemplul dat, parametrul prigte valoare&CREDUI_FLAGS _DO_NOT_PERSISPrin
care se asigdarascundereaasuei de salvare a datelor introduseifsalvarea datelor de
catre serviciul de administrare a datelor siguredPalti parte, dag se dorgte salvarea
datelor fra afisarea dsuei de salvare se poate utliza valoarea
CREDUI_FLAGS_PERSIST De fapt, acest parametru permite specificarearmaior
valori prin aplicarea operatorului sau pé&.dbe exemplu, dacse utilizeaz urmatoarea
secvem, se va permite introducerea numai a carduriloctedaice de acces cu gdrea
casuei de salvare ifa salvarea datelor introduse:



DWORD dwFlags = CREDUI_FLAGS_DO_NOT_PERSIST |
CREDUI_FLAGS_SHOW_SAVE_CHECK_BOX |
CREDUI_FLAGS_REQUIRE_SMARTCARD:

Prin intermediul acestor @pni, datele introduce de utilizator pot fi tetgalvate de
aplicaie, Tns trebuie asiguratsecuritatea tuturor opeiidor ce implica manipularea lor.

in secvera de cod datanterior s-a utilizat de fiecare ds&ecureZeroMemory
pentru astergesigur parola stocatin memoria apliagei. Prin utilizarea acestei futiic
fata de fungiile ,clasice” memset sauZeroMemory , se elimiid eventualele optimézi
effectuate de compilator care ar putea elimina tddgtergere a memoriei.

Tema.

Cu toate & telurile urnmitoare ar trebui &fie suficiente pentru cele mai multe
sisteme, exigt insi situgii cand trebuie luate o serie de altéiswri pentru evitarea
ocolirii aplicaiei de atre utilizator. De exemplu, dacse considér o repornire a
sistemului, aplicga va trebui repornit Totoda#, in cazul in care utilizatorul rgeste
printr-o al& modalitate & inchich aplicgia, administratorul ar trebui notificat de acéast
situgie.

Pentru ca tofgl, aplicaia € nu poai fi oprita folosind un ,Process Viewer”, sau alt
program, se recomaadrearea apliagei sub forma unui serviciu pentru care utilizatoru
normal 4 nu aila drepturi de inchidere.



